|ntergramm-Dienst (1)

Grundlagen

Intergramme sind das ‘Non plusultra’ geheimer
Nachrichtentber mittlung im Internet

Sie machen das unsichere Email-Verfahren Uberfllssig
> Email-Server konnen jede Email kopieren, sperren oder verfalschen;
> Jede Email-Adresse kann ohne weiteres vom Provider geldscht wer den;
> Unerwiinschte Emails (Spam) sind praktisch nicht zu verhindern.

| ntergramme sind an Einfachheit und Sicher heit nicht zu

ubertreffen:

> Siewerden am PC nach Einlegen eines USB-Stiftsin eine USB-Schnittstelle, einer
Diskettein ein Floppy oder einer Chipkartein ein L esegerat mit einem Mausklick

® unterschrieben, verschliisselt und gesendet;

®  empfangen, entschlusselt und gepr ift;
> Siewerden mit individuellen Hochsicher heitsfunktionen ver schllisselt;
> Ihredigitale Unterschrift ist einfach lesbar.

I nter gramme lassen sich auf Papier ausdrucken, in dieser
Form lesen und handhaben.



|ntergramme-Dienst (2)

Sendung an einen Empfanger

Anstelle der USB-Stifte kénnen Chipkarten mit Kartenlesern oder Disketten
mit Floppy-Laufwerken verwendet werden
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Sendung an ver schiedene Empfanger

Verfahren mit USB-Stiften
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Sendung an ver schiedene Empfanger

Anstelle der Chipkarten mit Kartenlesern kénnen USB-Stifte oder Disketten
mit Floppy-Laufwerken verwendet werden
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|ntergramm-Dienst (4)
Initialiserung der USB-Stifte
Anstelle der USB-Stifte kdnnen Disketten

mit Floppy-Laufwerken oder Chipkarten mit Kartenlesern verwendet
werden

Tellnehmer A (Administrator) stellt fir sich am Server einen M aster -
USB-Sift her;

Mit diesem M aster -USB-Stift stellt der Administrator fur sich selbst an
seinem PC einen individuellen Initialisierung-USB-Stift her;

Jeder weitere Tellnenmer stellt unter Aufsicht des Administratorsan
dessen PC mit dessen Master-USB-Stift seinen eigenen zunéchst noch
nicht funktionsfahigen USB-Stift her;

Am eigenen PC macht der jeweilige Teilnehmer seinen USB-Stift
funktionsfahig.

Wenn ein Tellnehmer seinen USB-3tift nicht selbst am PC des
Administratorsinitialisieren will, so er zeugt letzterer in Anwesenheit
einesVertretersdes Teillnehmers dessen noch nicht funktionsféhigen
USB-Stift sowie einen Code;

USB-Stift und Code werden dem Teilnehmer auf getrenntem Weg
zugestellt;

Am eigenen PC macht der Teilnehmer unter Verwendung des Codes seine
Karte funktionsfahig.
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|ntergramm-Dienst (4a)

Herstellung der Chipkarten

Angstelle der Chipkarten mit Kartenlesern konnen USB-Stifte oder Disketten

mit Floppy-L aufwerken verwendet werden

Tellnehmer A (Administrator) stellt flr sich am Server eine Master -
I nter gramm|chip]karte her;

Mit dieser Master karte stellt der Administrator fur sich selbst an seinem
PC eineindividuelle I ntergramm|chip]karte her;

Jeder welitere Teillnehmer stellt unter Aufsicht des Administratorsan
dessen PC mit der M aster karte seine eigene zunachst noch nicht
funktionsfahige I ntergrammkarte her;

Am eigenen PC macht der jeweilige Teilnehmer seineKarte
funktionsfahig.

Wenn ein Tellnehmer seine I ntergrammkarte nicht selbst am PC des
Administrators herstellen will, so er zeugt letzterer in Anwesenheit eines
Vertretersdes Teilnehmer s dessen noch nicht funktionsféhige Karte
sowie einen Code;

Karteund Code werden dem Teilnehmer auf getrenntem Weg zugestellt;

Am eigenen PC macht der Teilnehmer unter Verwendung des Codes seine
Karte funktionsfahig.



|ntergramm-Dienst (5)

Erforderliche Ausstattung fur Betrieb mit USB-Stift oder mit Disketten

® Server*

' » 1 Web-Server in Form eines einfachen PC: Kosten fiir PC,
: Betriebssoftwar e (Windows) und I ntergramm-Ser ver -Softwar e:
| nsgesamt ca. 650 Euro

Server > 1 DSL-Anschluss mit fester oder variabler | P-Adresse: ca. 15 Eur o/M onat

e Master-USB-Stift oder Master-Diskette fur

Administrator

> USB-Stift ab 9 Euro, eine 3,5"-Diskette: ca. 0,1 Euro,
» Intergramm-M aster car d-Softwar e: kostenfrei

e Zusatzausstattungje Teillnenmer bei vorhandenem
PC mit USB-Schnittstelle oder Diskettenlaufwerk

und I nter netanschluss

USB-Stift ab 9 Euro, eine 3,5” -Diskette: ca. 0,1 Euro,
» Intergramm-Client-Softwar e: kostenfrei

A\

* Wahrend einer Testphase kann ein vorhandener Server kostenlos mitbenutzt werden



| ntergramm-Dienst (5a)

Erforderliche Ausstattung fur Chipkarten-Betrieb

® Server*

» 1Web-Server in Form eines einfachen PC: Kosten fur PC,
. Betriebssoftwar e (Windows) und I ntergramm-Ser ver -Softwar e:
A I nsgesamt ca. 650 Euro

AL —-

Server > 1DSL-Anschluss mit fester oder variabler |P-Adresse: ca. 15 Eur o/M onat

e Mastercard fur Administrator

» 1 Chipkartemit 12C-Bus 16 KBIT (M 16): ca. 3Euro
| nter gramm-M aster car d-Softwar e kostenfr el

A\

e Zusatzausstattungje Teillnenmer bei vorhandenem

é N PC mit Internetanschluss

» 1 Chipkartenleser: 20 bis 30 Euro per Stiick

B » 1Chipkartemit 12C-Bus 16 KBIT (M 16): ca. 3 Euro
» Intergramm-Client-Software: kostenfrei

* Wahrend einer Testphase kann ein vorhandener Server kostenlos mitbenutzt werden



| ntergramm-Dienst (6)

Beispiel fur ein Intergramm

| ntergramme sind das ‘Non plus ultra’ geheimer Nachrichtentbermittlung
Im [ nternet.

Sie machen das unsichere Email-Verfahren tberfllssig.
| ntergramme sind an Einfachheit und Sicherheit nicht zu Gbertreffen.

| ntergramme lassen sich auf Papier ausdrucken, in dieser Form lesen und
handhaben.
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