I-voting

Genial einfaches Verfahren zum Wabhlen tiber das Internet vom
eigenen Computer aus

Beschreibung des Verfahrens

Zusammenfassung

Das i-voting© Verfahren arbeitet mit Stimmzetteln in Form von Intergrammen,
die mit einer anonymen digitalen Signatur unterzeichnet werden. Die Signatur
wird mit einer Signierdiskette oder einer Signierchipkarte erzeugt. i-voting ist
wabhlerfreundlich, transparent, sicher und preiswert.

Ein Intergramm®© ® ist eine vom Verfasser am Computer in Form einer
“dreiteiligen digitalen Signatur©“ unterschriebene und verschlisselt tber das
Internet gesendete Mitteilung, die nur vom Empfanger selbst entschlisselt
werden kann. Die Echtheit der Signatur und die Unversehrtheit der Mitteilung
werden durch einen Klick geprift. Intergramme ermdglichen eine einfache und
sichere Stimmabgabe Uber das Internet vom eigenen Computer aus.

Eine solche Internetwahl wird als i-voting© bezeichnet. Das Verfahren
ermoglicht die Uberprifung des Wabhlergebnisses durch den Wahler. Es lauft
folgendermal3en ab:

e Vor der Wahl beantragt der Wahler, seine Stimmabgabe Uber das Internet
zu tatigen. Die Gemeinde als Wahlbehorde prift, ob der Antragsteller im
Wabhlerverzeichnis aufgefihrt ist und vermerkt dies.

e Der Internetwéhler erhalt von der Gemeinde eine nur fir die Wahl bestimmte
spezielle Signierdiskette oder Signierchipkarte, die zunachst noch nicht
verwendbar ist. AuRerdem erhalt er einen Code, mit dem er seine Signier-
Diskette/Chipkarte am heimischen Computer aktivieren kann, um
Intergramme mit anonymer Signatur zu erzeugen.

e Diese Wahldiskette bzw. Wahlchipkarte und den Code kann er sich
personlich bei der Gemeinde an einem dort aufgestellten Kunden-Computer
erzeugen. Eine Wabhldiskette kann sich der Wahler auch am eigenen
Computer herstellen, wenn er an einem von der Gemeinde betriebenen
Intergramm-Dienst teilnimmt. Hierzu beantragt er die Zustellung per
Intergramm von Datensatz und Code zum Anfertigen seiner Wahldiskette.

e Am Wahltag ladt sich der Internetwahler den elektronischen Stimmzettel auf
seinen Computer, fullt am Bildschirm den Stimmzettel aus, authentisiert sich
mit seiner Wahl-Diskette/Chipkarte, versieht den Stimmzettel durch einen
Klick mit einer anonymen Signatur (Abbildung 1) und sendet ihn durch einen
weiteren Klick verschlisselt Uber das Internet an eine elektronische
Wabhlurne, in der alle eingehenden Internetstimmzettel gesammelt werden.

e Nach Wahlende authentisiert sich der Wahlleiter mit einer speziell fur ihn
angefertigten Signier-Diskette/Chipkarte am Computer des Wahllokals und
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ladt durch einen Klick die elektronischen Stimmzettel aus der Wahlurne auf
diesen Computer, wobei sie automatisch entschltsselt werden.

e Die anonyme Signatur jedes Stimmzettels wird durch einen Klick verifiziert.

e Ungultig unterzeichnete Stimmzettel und solche mit Signaturen, die von
demselben anonymen Unterzeichner stammen, werden vor der Auszahlung
der Stimmen ausgesondert.

e Die verifizierten Stimmzettel werden in eine elektronische Stimmzettelbox
eingegeben (Abbildung 2) und ausgewertet. Dort kann jeder Interessierte
ihre Echtheit anhand der anonymen Signatur und das Wahlergebnis anhand
des zur Auswertung verwendeten Algorithmus prifen.

e AulRerdem konnen die elektronischen Stimmzettel ausgedruckt, zusammen
mit den auf Papier ausgefiullten Stimmzetteln ausgewertet und fur
Kontrollzwecke aufbewahrt werden.

Einleitung

Zu den Schwierigkeiten von Wahlen Uber das Internet gehdren unter anderem:
e Authentisierung des Wahlers

e Geheimhaltung der Stimmabgabe

e Integritat des Stimmzettels

e verlassliche Ubermittlung und Aufbewahrung der Stimmzettel

e Ausschluss mehrfacher Stimmabgabe durch einen Wéahler

e Absicherung gegen Angriffe auf die Hardware der Internetwahl

Die bisherigen Projekte einer Internetwahl versuchen, diesen Schwierigkeiten
mehr oder weniger gut zu begegnen. Das deutsche Projekt “i-vote* ® ist
beispielsweise einer Briefwahl nachempfundenen und basiert auf der
konventionellen asymmetrischen digitalen Signatur. Es lauft etwa wie folgt ab:
Zunachst verschlusselt der Wahler seinen elektronischen Stimmzettel mit dem
offentlichen Schlussel des Wabhlleiters, signiert den verschliisselten Stimmzettel
mit seinem auf einer Chipkarte befindlichen privaten Schlissel und schickt das
Ergebnis an ein elektronisches Wahlamt. Dort wird die Signatur mit dem
offentlichen Schlissel des Wahlers und dessen Wahlberechtigung anhand der
Wabhlerliste geprift. Das Wahlamt entfernt die Originalsignatur und ersetzt sie
durch seine eigene Signatur mit Hilfe seines eigenen privaten Schlissels und
Ubermittelt den so neuverschlisselten Stimmzettel an eine elektronische
Wahlurne. Deren Software prift die Signatur des Wahlamts mit dem
offentlichen Wahlamtsschliissel und speichert bei positiven Ergebnis den
eingegangenen verschlisselten Stimmzettel. Nach Ende der Wahl entschlisselt
der Wahlleiter alle in der Urne eingegangenen elektronischen Stimmzettel mit
seinem privaten Schlissel und macht das Ergebnis bekannt. Tatsachlich ist das
i-vote-Protokoll noch etwas verwickelter.

Die wesentliche Schlussfolgerung aus dem Projekt i-vote besagt, dies
Verfahren kann voraussichtlich nur von 6ffentlichen Internetwahllokalen aus
durchgefuhrt werden. Dabei sollte wegen des technischen Ausfallrisikos
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insgesamt etwa die doppelte Anzahl von Internetwahllokalen wie bisher bei
konventionellen Wahlen mit Papier, Stift und Urne bereitgestellt werden. Das i-
vote-Verfahren kdme nur dann fir eine Stimmabgabe vom eigenen Computer
aus in Betracht, wenn die Sicherheitsanforderungen  wesentlich
herabgeschraubt werden. Der Hauptgrund hierfur ist die Rickverfolgbarkeit der
Wahleridentitat tber den Internetanschluss des Computers.

Andere Ansatze fur Internetwahlen mit Stimmabgabe vom eigenen Computer
her setzen auf die Identifizierung des Wahlers durch eine Geheimzahl, die ihm
per Post oder verschlisselt Gber das Internet zugestellt wird. Diese Methode
entspricht weitgehend dem Telebanking oder anderen E-Business-
Transaktionen, mit dem Unterschied, dass bei der Internetwahl das Ergebnis
der Transaktion nicht direkt sichtbar wird und deshalb auch nicht gepruft
werden kann. Erste Erfahrungen mit einem solchen System wurden im Januar
2003 in der Schweiz bei einer Volksabstimmung in der Gemeinde Aniéres im
Kanton Genf gemacht. Bei dieser Abstimmung musste der Wahler neben
seinem Votum zur ldentifizierung eine 16-stellige Geheimzahl, einen weiteren
Code und einige personliche Daten in den elektronischen Stimmzettel
eingeben, die mit den im Wahlserver gespeicherten Daten der Wahlerliste
verglichen wurden. In die elektronische Wahlurne gelangten nur die
verschlisselten Stimmzettel ohne Geheimzahl, Zusatzcode und personlichen
Daten.

Die technischen Probleme dieses Projekts gehen aus einem Bericht ® der
Projektleitung vom September 2002 hervor. Hauptschwachpunkte des
Verfahrens sind - wie beim Projekt i-vote - die Sicherheitsrisiken und die
fehlende demokratische Kontrolle infolge mangelnder Transparenz, die sich
insbesondere dadurch ausdriickt, dass der Wahler die Transaktionen von der
Abgabe seines Stimmzettels bis zur Auswertung nicht unmittelbar verfolgen
kann.

Die bisherigen Projekte sind also noch nicht ausgereift. Vor allem sind sie aber
nicht so einfach und transparent wie konventionelle Wahlen in der Wahlkabine.
Berlcksichtigt man die nicht unerheblichen Kosten fur die Schaffung einer
flachendeckenden Infrastruktur fir Internetwahlen, so Uberrascht nicht, dass
Bundestags- oder Europawahlen (ber das Internet nach den bisherigen
Konzepten noch in weiter Ferne stehen.

i-voting

Ein neues, i-voting© genanntes Verfahren, bei dem per Intergramm® ®
gewahlt und die Identitat des Wahlers mit einer anonymen digitalen Signatur
des Stimmzettels verifiziert wird, ist den bisher vorgeschlagenen Internet-
Wahlmethoden, aber auch dem herkémmlichen Wahlverfahren, in Transparenz
und Wabhlerfreundlichkeit tiberlegen.

Ein Intergramm ist eine vom Verfasser mit Hilfe einer Signier-
Diskette/Chipkarte in Form einer “dreiteiligen digitalen  Signatur©"
unterschriebene und verschlisselt Uber das Internet gesendete Mitteilung, die
nur vom Empfanger selbst entschliisselt werden kann. Die Echtheit der Signatur
und die Unversehrtheit der Mitteilung werden durch einen Klick gepraft.


http://www.geneve.ch/chancellerie/E-Government/sec_colpubliq.html
http://www.intergramm.de/
http://www.intergramm.com/

4

Die dreiteilige digitale Signatur eines Intergramms besteht aus drei Zahlen,
beispielsweise:
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Sie ist, im Gegensatz zur herkémmlichen asymmetrischen digitalen Signatur,
leicht wahrnehmbar, so dass man sie zweckmafRigerweise zusammen mit dem
Text auf dem Bildschirm zeigt und auf Papier ausdruckt. Die Bedeutung der drei
Zahlen ist leicht zu verstehen:

e die erste Zahl (Unterzeichnerkennung K) beantwortet die Frage: wer
hat den Text erzeugt? Sie kennzeichnet die ldentitat des Unterzeichners
und ist fur verschiedene Personen immer unterschiedlich. Sie berechnet
sich aus den personlichen Daten des Unterzeichners wie Name,
Geburtstag, Geburtsort, oder wird als Zufallszahl erzeugt.

e die zweite Zahl (Textsiegel S) beantwortet die Frage: um welchen Text
handelt es sich? Sie kennzeichnet die Identitat eines Textes und ist fur
verschiedene Texte immer unterschiedlich. Sie berechnet sich mit einem
offentlichen Einwegalgorithmus als Hashwert aus allen Schriftzeichen des
Textes und ihrer Anordnung.

e die letzte Zahl (Unterschriftsbeweis U) beantwortet die Frage: wurde
der Text tatsachlich vom Unterzeichner genehmigt? Sie kennzeichnet
die Tatsache, dass der Unterzeichner den Text aktiv gebilligt hat und ist fur
verschiedene Texte und fur verschiedene Unterzeichner auch bei gleichem
Text immer unterschiedlich. Sie berechnet sich als Transformation aus dem
Textsiegel S mit einem geheimen (privaten) Einwegalgorithmus, der
vorzugsweise durch eine Geheimzahl G definiert ist, unter alleiniger
Kontrolle des Unterzeichners.

Durch ihre erste Zahl K definiert die normale dreiteilige digitale Signatur eine
ganz bestimmte, den Empfangern von Intergrammen bekannte oder zumindest
identifizierbare Person. Diese gewollte Kennzeichnung des Unterzeichners
eines Intergramms entspricht vollkommen der Identitatsfunktion einer
eigenhéndigen Unterschrift. Der Unterzeichner erzeugt die dreiteilige digitale
Signatur auf seinem Computer durch einen Klick, nachdem er sich mit einer
eigens fur ihn angefertigten Signier-Diskette/Chipkarte an seinem Computer
authentisiert hat.

Fiur einen elektronischen Stimmzettel kommt diese normale dreiteilige digitale
Signatur nattrlich nicht infrage, denn spatestens beim Verifizieren der Signatur
werden die Personalien des Unterzeichners offen gelegt, damit klar ist, wer
unterzeichnet hat. Mit einer kleinen, jedoch entscheidenden Anderung, lasst
sich das ubliche Intergramm-Verfahren mit normaler Unterzeichnerkennung K
an die Belange einer geheimen Internetwahl anpassen. Dies wird aus folgender
Uberlegung Klar:

Die Daten zum Erzeugen der Signierdiskette jedes neuen Teilnehmers am
Ublichen Intergramm-Verfahren werden unter der Aufsicht einer diesem
Verfahren eigenen vertrauenswirdigen Instanz vom System hergestellt,
nachdem die Instanz sich von der Identitdt des neuen Teilnehmers Uberzeugt
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hat. Nach dem Startbefehl erzeugt das System automatisch und von auf3en her
nicht wahrnehmbar fur den neuen Teilnehmer K- und G-Werte, die als
Wertepaar K-G verschlisselt in die Datenbank eines gegen auf3ere Einflisse
und Wahrnehmungen abgeschirmten autonomen Moduls (Internetservers)
gelangen. Im gleichen Zug stellt das System eine zunachst noch nicht
aktivierbare personalisierte Datei her, welche ebenfalls die K- und G-Werte
enthalt. AulBerdem wird vom System ein Code zum Aktivieren dieser Datei
erzeugt.

Wenn der neue Teilnehmer sich persoénlich bei der vertrauenswirdigen Instanz
vorstellt, kann er dort unmittelbar vom System den Code und die noch nicht
aktivierbare personalisierte Datei auf einer Diskette oder Chipkarte erhalten.
Falls sich die vertrauenswirdige Instanz ohne die personliche Anwesenheit des
Teilnehmers durch Zusendung beweiskréftiger Unterlagen von dessen ldentitat
Uberzeugt, erhalt der Teilnehmer den Code und die noch nicht aktivierbare
personalisierte Datei auf getrennten Wegen, worauf er sich die Datei auf eine
Diskette kopiert. Nach Eingabe des Codes verfugt der Teilnehmer Uber eine
individuelle Signierdiskette zum Unterschreiben seiner Intergramme.

Die entscheidende Anderung dieses normalen Intergramm-Verfahrens in
Hinsicht auf seine Nutzung fur Internetwahlen (i-voting) liegt darin, die
Unterzeichnerkennung K der dreiteiligen digitale Signatur nicht fur jeden
sichtbar mit der Person des Unterzeichners zu verknupfen, sondern K als
Zufallszahl zu erzeugen und vor jedermann geheim zu halten, abgesehen
natirlich vom Eigentiumer der Signier-Diskette/Chipkarte selbst. Die
Authentizitdt von Intergrammen, deren Unterschrift einen solchermal3en
anonymen K-Wert enthalt, lasst sich durch Verifizieren genau so wie die eines
Intergramms mit normaler Unterzeichnerkennung K sicher nachweisen.

Das i-voting-Verfahren kann vom heimischen Computer aus einfach,
transparent, kostengiinstig, zeitsparend und sicher organisiert werden. Als
vertrauenswirdige Instanz, unter deren Aufsicht das System die Daten zur
Herstellung der Signier-Disketten/Chipkarten erzeugt, fungiert die fur den
Stimmbezirk zustandige Wahlbehorde bzw. Gemeinde. Das autonome Modul in
Form des gegen aulRere Einflisse und Wahrnehmungen abgeschirmten
Internetservers kann dabei fur viele Stimmbezirke gemeinschatftlich eingerichtet
werden.

Internetwahlen auf Basis von i-voting laufen folgendermaf3en ab: Rechtzeitig
vor der Wahl ladt sich der zuklnftige Internetwéhler die Intergramm-Software
aus dem Internet auf seinen Computer und besorgt sich bei seiner Gemeinde,
die einen Intergramm-Server betreibt, nach Verifizierung der Identitat des
potenziellen Internetwéhlers, personlich eine noch nicht aktivierbare normale
Signierdiskette bzw. Signierchipkarte und einen Aktivierungscode, mit dem er
daheim die Signier-Diskette/Chipkarte aktiviert. Gegebenenfalls kann der
Wabhler die Datei zum Herstellen einer noch nicht aktivierbaren Signierdiskette
Uber das Internet erhalten, und den Code auf separatem Weg. Der Wahler
kopiert dann die Datei auf eine Diskette und aktiviert diese anschlieend mit
dem Code. Hiermit ist eine normale, jederzeit in beiden Richtungen nutzbare
Intergramm-Verbindung zwischen dem Wahler und seiner Gemeindeverwaltung
hergestellt.
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Der zweite Schritt umfasst die Vorbereitung und Durchfiihrung der Internetwahl.
Zunachst beantragt der zuklnftige Internetwahler durch personliches
Vorsprechen oder per Intergramm bei seiner Gemeinde seine Teilnahme an der
Internetwahl. Er versichert dabei an Eides statt, dass er seine Stimme
personlich und unbeeinflusst abgeben wird. Nachdem ein Beauftragter der
Gemeinde gepruft hat, ob der Wahler im Wéahlerverzeichnis aufgefthrt ist, wird
mittels der Wahlserver-Software fur den Wahler eine noch nicht aktivierbare
Wahldiskette oder Wahlchipkarte und ein zugehdriger Aktivierungscode
erzeugt.

Falls der Wahler personlich bei der Gemeinde vorspricht, empfangt er dort
direkt seine noch nicht aktivierte Wahl-Diskette/Chipkarte und seinen Code. Bei
einem Antrag auf Teilnahme an der Internetwahl per Intergramm erhalt der
Wabhler, ebenfalls per Intergramm, eine Datei zur Erzeugung einer Wahldiskette
und gesondert den Code zu ihrer Aktivierung. Die Datei kopiert er sich auf eine
Diskette und aktiviert diese mit dem Code. Damit verfugt er Uber eine
einsatzbereite = Wabhldiskette ~zum  anonymen  Unterzeichnen eines
elektronischen Stimmzettels.

Vor seiner Stimmabgabe ladt sich der Internetwéhler einen elektronischen
Stimmzettel herunter, flllt diesen am Computer-Bildschirm aus, authentisiert
sich mit seiner Wahl-Diskette/Chipkarte, unterzeichnet den Stimmzettel mit
einer anonymen digitalen Signatur (Abbildung 1) durch einen Klick und sendet
ihn als Intergramm durch einen weiteren Klick verschlisselt an das autonome
Modul mit der elektronischen Wahlurne.

Nach Wahlende authentisiert sich der Wabhlleiter an einem im Wabhllokal
aufgestellten Computer mit einer fir ihn angefertigten Prifdiskette (entspricht
einer normalen Signierdiskette) und oOffnet hierdurch die elektronische
Wabhlurne, in der alle eingegangenen Internetstimmzettel in verschlisselter
Form gesammelt sind. Durch einen Klick werden die Stimmzettel von der
elektronischen Wahlurne Uber das Internet zum Computer des Wahllokals
gesendet und dort automatisch entschlisselt. Durch je einen Klick wird die
digitale Signatur aller Stimmzettel verifiziert.

Stimmzettel mit ungultiger Signatur oder solche mit gleichem K-Wert werden
ausgesondert. Hiermit wird sichergestellt, dass jeder Internetwéhler nur einen
Stimmzettel einreichen kann. Auch ist ausgeschlossen, dass ein Internetwahler
noch zusatzlich persénlich im Wabhllokal seine Stimme abgibt, denn sein Antrag
auf Teilnahme an der Internetwahl wurde in der Wahlerliste vermerkt.

Die verifizierten Stimmzettel werden in eine elektronische Stimmzettelbox
eingegeben (Abbildung 2) und ausgewertet. Dort kann jeder Interessierte ihre
Echtheit anhand der anonymen Signatur und das Wahlergebnis anhand des zur
Auswertung verwendeten Algorithmus prifen.

AulRerdem konnen die elektronischen Stimmzettel ausgedruckt, zusammen mit
den personlich im Wahllokal ausgefullten oder per Brief eingereichten und auf
Papier ausgefillten Stimmzetteln ausgewertet und fir Kontrollzwecke
aufbewahrt werden.

Zur Sicherheit kbnnen Duplikate der elektronischen Wahlurne und anderer
wesentlicher Komponenten des Systems vorgesehen werden. Bei Ausfall der
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originalen Einheit kdbnnen beispielsweise die verschlisselten Stimmzettel aus
dem Duplikat der Wahlurne herunter geladen werden.

Die Problematik des Stimmenkaufs

Einen mdglichen gesetzeswidrigen Kauf von Stimmrechten hat der
Gesetzgeber bei der Briefwahl bewusst in Kauf genommen, um einer grof3en
Wabhlerzahl die bequeme Teilnahme an einer Wahl zu ermoglichen. Ein gleiches
Risiko besteht bei einer elektronischen Wahl vom eigenen Computer aus.

Ein betrtigerischer Stimmenkauf lasst sich beim i-voting-Verfahren in folgender
Weise ausschlieBen: Jeder Internetwahler benennt seiner Gemeinde eine
vertrauenswirdige Person, an welche sein Aktivierungscode per Intergramm
geschickt wird. Diese Person fungiert als Wahlzeuge. Vor der Wahl versichert
der Zeuge an Eides statt per Intergramm, dass er dem Wahler zum Zeitpunkt
der Wahl perséonlich den Code aushandigen wird. Weiterhin verpflichtet sich der
Wahlzeuge, darauf zu achten, dass der Wahler in seiner Gegenwart, jedoch
ohne die Mdoglichkeit fir den Zeugen, Einzelheiten zu erkennen, die
Wabhldiskette aktiviert, den elektronischen Stimmzettel ausfillt, anonym
unterschreibt und an die elektronische Wahlurne abschickt. Nachdem die fur die
Organisation der Wahl zustandige Gemeinde die eidesstattliche Erklarung des
Wahlzeugen erhalten hat, Ubermittelt sie diesem den Code.

Vorziige von i-voting

Das i-voting-Verfahren ist wahlerfreundlich, transparent, sicher und preiswert,
denn:

e Der Internetwahler muss, wenn er mit Signierdisketten arbeitet, zur
Vorbereitung der Wahl nicht personlich bei seiner Gemeinde vorsprechen,
sondern kann die Wahlunterlagen per Intergramm einreichen und erhalten.

e Der Wahler gibt seine Stimme am eigenen Computer ab.

e Die Hardware-Ausstattung zur Organisation der Internetwahl ist bei der
Wahlbehérde und beim Wahler denkbar gering, besonders wenn statt
Chipkarten mit Disketten gearbeitet wird.

e Der Wahlvorgang ist fur den Wahler und die Wahlbehorde einfach und
bequem.

e Auch die Wahlauswertung ist einfach und bequem.

e Jeder Internetwahler und sonstig Interessierte kann das Wabhlergebnis zur
Information und Kontrolle von seinem Computer aus einsehen.

e Die anonyme Signatur eines Stimmzettels kann nur der Wahler selbst mit
dem Unterzeichner in Verbindung bringen, denn die Internetspuren lassen
sich hochstens bis zum autonomen Modul zurtickverfolgen.

e Bei Ausdruck auf Papier kbnnen die elektronisch Ubermittelten Stimmzettel
wie die Ubrigen Stimmzettel verwaltet werden.

e Ein Stimmenkauf I&sst sich ausschliel3en.

Abbildungen 1 und 2



Abbildung 1:
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Wahl computer Abbildung 2:
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